Integracao entre Jenkins, Terraform, Github e AWS

Antes de comecarmos é necessario que vocé tenha uma conta gratuita na AWS e tenha Sua
VPC criada. Vou deixar links para instrucao de como fazer isso, caso vocé ainda nao tenha feito.

Criar Conta na AWS

Criar VPC
Apds

Acesse a Pagina inicial do console da sua conta e selecione o servico de IAM.

(9] Fa¥ Norte da Virginia ¥

plorer & 1AM § AWS C ons & Simple Notification § & Systems Manager  §3] Key Management Service @ C
Pagina inicial do console imemaees Redefinir para layout padrio | [JEEUT S a s
Visitado recentemente informacaes : Bem-vindo 3 AWS

i " Getting started with AWS [3
& IRGY Config 2 Learn the fundamentals and find valuable

information to get the most out of AWS.
AWS Budgets Systems Manager

Training and certification [

DEEEERB

EC2 Key Management Service A
;© Learn from AWS experts and advance your
E] Certificate Manager simple Notification Service )] skills and knowledge.
RDS AWS Organizations
_ 1 What's new with AWS? [4
53 ,@‘ Discover new AWS services, features, and
Regions.

Ver todos os servicos

Dentro do Painel do IAM vamos criar uma Fungao(Role), que serd anexada a nossa instancia do
servidor Jenkins. Essa funcao terd um acesso temporério.

Identity and Access X 1AM
Management (IAM)

Funcbes (5) informagaes & Excluir Criar fungao
e R e T D P R e DO S T mrets T o LI A r e Ao

Q Pesquisa 1 @

¥ Gerenciamento de acesso
Grupos de usudrios

\Usudrios Nome da fungao v Entidades confidveis Ultima atividade =
Fundes AWSServiceRoleForAmazonSSM Servico da AWS: ssm (Func&o vinculada ao servico) 1 hora atras
Politicas

AWSServiceRoleForElasticLoadBalancing Servico da AWS: elasticloadbalancing (Fungo vinculada ao servigo) 50 dias atras
Provedores ce idenidade @ | e
Configuracdes da conta AWSServiceRoleForOrganizations Servico da AWS: organizations (Funcao vinculada ao servio)


https://www.youtube.com/watch?v=MuS6keankK8
https://www.youtube.com/watch?v=Qw7NWssyl8Y

Clique em Criar funcao, margue a opcao Servico da AWS e em Caso de Uso escolha a opgao

EC2 e clique no botdo Préximo
Selecionar entidade confiavel

Tipo de entidade confiavel

Servigo da AWS Conta da AWS Identidade Web
g

Permitir que 0 ad

0 La

Federagdo SAML 2.

Politica de confianga
Per = personalizada.

Caso de uso
Permitir que um servigo da AWS, como o EC2, o Lambda ou outros executem agdes nessa conta

Casos de uso comuns
0 Ec2

Lambda

Allows Lambda functions to call

Casos de uso para outros servigos da AWS:

Escolha um servico para visualizar o caso de uso

Cancelar

Agora vamos escolher as Politicas de Permissdes para nossa instancia. Didaticamente vamos
escolher algumas politicas com acesso total. Nao é aconselhavel reproduzir esse

laboratério em um ambiente de producao.
Adicionar permissdes

Politicas de permissdes (Se

lecionados 2/754) o
Escolha uma ou mais a

ova funcao.

Criar politica (£

Q 34 correspondéncias € 1 2 > &
"admin® X Limpar filtros
2 Nome da politica (7 - Tipo Descrigao
W AWSSSODIirectoryAdministrator Gerenci... Administrator access for SSO Directory
i CloudWatchAgentAdminPalicy Gerenci... Full permissions required to use AmazonCloudWatchAgent.
i# DatabaseAdministrator Gerenci... Grants full access permissions to AWS services and actions required to ...
W AWSSSOMasterAccountAdministrator Gerenci... Provides access within AWS SSO to manage AWS Organizations mast...
W AWSCloud9Administrator Gerenci... Provides administrator access to AWS Cloud9.
W# AWSSSOMemberAccountAdministrator Gerenci... Provides access within AWS SSO to manage AWS Organizations mem..
¥ SystemAdministrator Gerenci... Grants full access permissions necessary for resources required for app...
W AdministratorAccess Gerenci... Provides full access to AWS services and resources.




A politica AdministratorAccess, garante acesso total a todos os recursos e servicos da
AWS. Em um ambiente real a forma correta e segura é escolher politicas segmentadas dos

servicos que serdo utilizados. Apés a escolha cliqgue no botao Préximo.

Defina um nome e descricao para a sua nova politica.

Detalhes da funcao

Nome da funcao

JenkinsTerraformAWS

Descricao

Allows EC2 instances to call AWS services on your behalf.

Etapa 1: Selecionar entidades confiaveis

1~

2 "Version": "2012-10-17",
3= "Statement": [

LI {

5 "Effect": "Allow",
6~ "Action": [

i "sts:AssumeRole"”

8 1.
9- "Principal”: {
10~ "Service": [

11 "ec2.amazonaws.com"

12 ]
13 }

14 }

15| 1

16 Y

Cligue no botao Criar Funcao. Assim que for criada

IAM » Fungies

Funcées 9) Inform. acbes

Nome da fungao

AWSServiceRoleForAmazonSsMm
AWSServiceRoleForElasticLoadBalancing
AWSServiceRoleForOrganizations
AWSServiceRoleForRDS
AWSServiceRoleForSupport
AwsserviceRoleForTrustedAdvisor
conn-tf-aws

JenkinsTerraformAWS

Entidades confiaveis

Servigo da AWS: ssm (Fungao vinculada ao servigo)

Servigo da AWS: elasticloadbalancing (Fungao vinculada ao servico)

Servigo da AWS: organizations (Funcgao vinculada ao servigo)

Servigo da AWS: rds (Funcéo vinculada ao servigo)

Servico da AWS: support (Fungao vinculada ao servigo)

Servigo da AWS: ec2

Servigo da AWS: ec2

Editar

ela ficara disponivel para uso.

<1 > @

Ultima atividade

2 horas atras

50 dias atras

2 horas atras

A préxima fase é criacdao de uma instancia EC2 e instalacdo do Jenkins Server. Para isso
vamos utilizar uma instancia do tipo T2.micro que se enquadra no Nivel Gratuito AWS de uso.


https://aws.amazon.com/pt/free/?all-free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all

Antes vou deixar o cédigo de instalacao do Jenkins para ser usado no momento de criacdo
da instancia, ou seja, a instancia sera criada e o Jenkins instalado ao mesmo tempo.

####Script de Instalacao do Jenkins## #
#!/bin/bash

# Update and upgrade system
apt-get update && apt-get -y upgrade

# Install Java
apt install -y fontconfig openjdk-11-jre

# Install Jenkins

wget -q -0 - https://pkg.jenkins.io/debian-stable/jenkins.io.key | apt-key add -

sh -c 'echo deb https://pkg.jenkins.io/debian-stable binary/ >\
/etc/apt/sources.list.d/jenkins.list'

apt-get update

apt-get install -y jenkins

# Add Jenkins on startup
systemctl enable jenkins

Vamos utilizar como base uma instancia Ubuntu.
Como o Painel de Servicos da AWS muda constantemente, irei utilizar a versao antiga da

console para ficar mais simples. Quem se sentir confortdvel com a nova versao pode usar
sem problemas. Na busca escolha o servico EC2.

Q| fi & &

Norte da Virginia ¥ inetpcloud ¥

@ ss Blecz § vec @ Routes53 [ AWS CostExplorer B 1AM ] AWSC ice G Systems Manager 5 Key gement Service  [§] Certificate Manager

@D New EC2 Experience Console serial do EC2

Tell us what you think

x

Especificacdo de crédito padrao

Painel EC2 Executar instancia Experimentos com o console

Integridade do servico
visualizacio Global d Para comear, execute uma instancia do Amazon EC2, que &
E::szua lzagao Global do AWS Health Dashboard [

um servidor virtual na nuvem.
Eventos Informacoes adicionais [2

Tags

Limites

¥ Instancias
Instancias
Tipos de instancia
Maodelos de execucio
Solicitagdes spot
Savings Plans

Instancias
reservadas

Hosts dedicados
Instancias programadas

Reservas de capacidade

¥ Imagens

Migrar um servidor [4

Observagao: suas insténcias serdo executadas na Regido Leste

dos EUA (Norte da Virginia)

Eventos agendados

Leste dos EUA (Norte da Virginia)

Nenhum evento programado

Migrar um servidor

Regido
Leste dos EUA (Norte da Virginia)

Status
(@ Este servico estd funcionando normalmente

Zonas

Nome da zona ID da zona
us-east-1a usel-az1
us-east-1b usel-az2
us-east-1c usel-az4
us-east-1d usel-azé
us-east-Te usel-az3

Guia de conceltos basicos
Documentacao

Todos os recursos do EC2
Foruns
Definicdo de preco

Entre em contato conesco

Tépicos de ajuda [2 E

Usar enderecos IP eldsticos no Amazon EC2

Como remover a restricdo da porta 25 da minha
Instancia do EC27



Vamos clicar no botdo para Executar Instancia. Para voltar para a console antiga clique no
botao Opt out the old experience.
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@ Vocé optou pela nova experiéncia de inicializacdo. Salba mais sobre essa experiéncia ou envie seu feedback. Vocé pode cancelar para retornar & versdo anterior. Opt out to the old expel 6]
EC2 Instincias Iniciar uma instdncia v Resumo
o-n q A .
Iniciar uma instancia iromages Nimero de instinclas Informages
0 Amazon EC2 permite criar maquinas virtuais, ou instancias, que sdo executadas na Nuvem AWS. Comece a usar 1
rapidamente sequindo as etapas simples abaixo.
Imagem do software (AMI)
Nome e tags informagaes Amazon Linux 2 Kernel 5.10 AMI...Ler mais
ami-0cff75281f583bf%a
Nome Tipo de servidor virtual (tipo de instdncia)
Por exemplo, Meu servidor Web Adicionar mais tags t2.micro
Firewall (grupo de seguranca)
Novo grupo de seguranca
v Imagens de aplicacdo e de sistema operacional (imagem de méiquina da Armazenamento (volumes)
Amazon) informagses
) E 1 volume(s) - 8 GiB
Uma AMI & um madelo que contém a configuragio do software (sistemna operacional, servidor de aplicacdes e aplicacées) necesséria
para executar a instancia. Pesquise ou navegue pelas AMIs se vocé nao estiver vendo o que esté buscando abaixo I -
Q| Pesquise nosso catdlogo completo, incluindo milhares de imagens de aplicacdes e sistemas operacionais

Dessa forma ele muda para o padrao antigo. Na barra de Pesquisa procure por Ubuntu e
aperte o Enter. Termos duas opcdes no nivel gratuito para escolha.
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AWS Cost Explorer 5 1AM [§] AWS Organizations | Simple Notification Ser 3 ms Manager %] Key Management Service [ Certificate Manager

A Thislaunch e: hing end of life

‘We've introduced a new launch Experience with new and upua(Ed features. You can optin now Dy ChOOSHIg Dp[ in to the new experience. CUUEn“y. you can opt out to the old e e ——
experience at any fime. Please send us your feedback about the new experience so that we can continue to improve it P P

6. Configure o sec

dicionar Tz tygroup 7. Andlise

s

1 Selecionea AMI 2. Escolher instancia 3. Configurar instancia 4.

Cancelar e sair

Etapa 1: Selecione uma Imagem de maquina da Amazon (AMI)

Q Ubuntu X
Pesquisar por parametro do Systems Manager

Inicio rapido (10) 1210 de 10 AMIs
Minhas AMIs (0) @® Ubuntu Server 22.04 LTS (HVM), SSD Volume Type - ami-0 5 (64 bits x86) / 50c005cce4203 (64 bits Arm)
Ubuntu Server 22.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical (httpz/www.ubuntu.com/cloud/services)
AWS Marketplace (1257) ® 64 bits (x26)
Tipo de disposito raiz:sbs  Tipa de vinuslizagso: hvm N habiltado: Sim © 84 bits (Arm)

AMIs da comunidade
(42292) ® Ubuntu Server 20.04 LTS (HVM), SSD Volume Type - ami-08d4ac5b634553e16 (64 bits x86) / ami-0888c389af05d881a (64 bits Arm)

Ubuntu Server 20.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical (hitp://www.ubuntu.com/cloud/services)

64 bits (x86)
[J Somente nivel gratuito Tipo de disposidvo raiz:ebs  Tipo de vinualizagdo: hvm  ENA habiitado: Sim ) 64 bits (Arm)

Selecione a primeira opcao - Ubuntu Server 22.04 LTS. |4 estd marcada como
padrao a opcao T2.micro. Clique no botao Préximo.
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1. Selecione aAMI 2. Escolher tipo de instancia 3. Configurar instancia ramento 5. Adicionar Tags 6. Configure 0 security group 7. Andlise

Etapa 2: Escolha um tipo de instancia
O Amazon EC2 oferece uma ampla selecdo de tipos de instancias otimizadas para se adequarem a casos de uso diferentes. Instancias s&o servidores virtuais que podem executar aplicativos. Possuem vérias combinagdes de CPU,
memaria, armazenamento e capacidade de rede e oferecem flexibilidade de escolha da compasicao adequada de recursos para os seus aplicativos. Saiba mais sobre tipos de instancia e como podem atender as suas necessidades de

computagao,
Filtrar por: | Todas as familias de instancias v Geragao atual v  Mostrariocultar colunas

Selecionada atualmente: t2.micro (- ECUs, 1 vCPUs, 2.5 GHz, -, 1 GIB memoria, Somente EBS)

- Armazenamento da Disponivel otimizado para - Compatibilidade
- Tipo - vCPUs (i) ~  Memoria(GiB) - = = ~  Desempenho de rede (i) ~ ~
instancia (GB) (i eBs (i com IPv6 (i
2 2.nano 1 05 Somente EBS - Baixo a moderado Sim
a 2 1 1 Somente EBS - Baixo a moderado Sim
2 t2.small 1 2 Somente EBS - Baixo a moderado sim
2 12.medium 2 4 Somente EBS - Baixo a moderado sim 5
2 2.large 2 8 Somente EBS - Baixo a moderado Sim
2 2.xlarge 4 16 Somente EBS - Moderado Sim -

Cancelar | Anterior erificar e a Préximo: Configure os detalhes da instancia




Caso ja tenha criado a sua VPC ela estarda disponivel na caixa de selecao junto com a
VPC padrao. No meu cenério eu nao utilizo a VPC Padrao. Também ja estd
selecionada a sub-rede publica que a nossa instancia fara parte, para que possa ter
acesso a internet.
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1 Selecione aAM| 2. Escolnertipode instincia 3. Configurarinstancia 4. Adicionar amazenamento 5. Adicionar Tags 6. Configure o security group 7. Andlise

Etapa 3: Configure os detalhes da instancia
Configure a instancia para se adequar aos seus requisitos. Vocé pode executar varias instancias na mesma AMI, solicitar instancias spot para aproveitar a vantagem de pregos mais baixos, atribuir uma fungao de gerenciamento de
acesso a instancia, e outros.

Numero de instancias (i Executar no grupo de Auto Scaling (f

Opgao de compra (i () solicitar instancias spot
Rede (j (vpc-08becef5a1abzeary | Devops 9) C criarnovavpc
Nenhuma VPC padrao encentrada. Criar uma nova VPC padrao
Sub-rede (j subnet-042aclebf4d26ac49 | A public | us-east-1a ¥ Criar nova sub-rede
4091 enderecos IP disponiveis
Auto-assign Public IP  (j Usar configuragao de sub-rede (Habilitar) A
Atribuir IP IPvé automaticamente (j Usar configuracdo de sub-rede (Desabilitar) 4
Tipo de nome do host (i Usar configuracdo de sub-rede (Nome do IP) 4

DNS Hostname (j E P Pva (A
([J Habilitar solicitagGes de DNS IPv4 (registro A) com base em recursos

(L) Habilitar solicitagGes de DNS IPv6 (registro AAAA) com base em recursos -

Cancelar | Anterior Verificar e ativar imo: Adici arma;

Role a barra até o final da pagina onde usaremos o script acima para que o Jenkins
seja instalado. Copie e cole o script em dados de usudrio. Ao final aperte o Enter.
Caso o contrario o script nao serd executado. Depois clique no botao Préoximo.
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1. Selecione aAMI 2. Escolner tipo de instancia 3. Configurar instancia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o Secunity group 7. Analise

Etapa 3: Configure os detalhes da instancia

ot AUILUN iU iUl 11 Agicionar ¥ Agicionar i 5
Adicionar dispositivo
v Detalhes avancados
Enclave (i [ Habilitar
Metadados acessiveis (i Habilitado 3
Versao de metadados [ V1 e V2 (token opcional) +
Limite de salto de resposta do token de 1:
metadados
Allow tags in metadata (] Desabilitado A
Dados do usuaric  (j ® Como texto © Como arquivo (] A entrada ja esta codificada como base64

apt_—ge(‘tjbdéle w
japt-get install -y jenkins

Cancelar = Anterior Verificar e ativar Proximo: Adicionar armazenamento



A préxima parte é sobre o disco rigido. A opcao padrao ja vem configurada com 8GB
gue é mais que suficiente para nosso laboratério. Clique no botdao Préximo.

1] L Norte da Virginia ¥ inetpcloud ¥

2 & vec @ Route53 ] AWS CostExplorer EJ 1AM §] AWS Organizations @ Simple Notification Service  &§ Systems Manager 3 Key Management Service [#] Certificate Manager

1 SelecioneaAMI 2. Escolher tipo de instancia 3. Configurar instncia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o security group 7. Andlise -

Etapa 4: Adicionar armazenamento

Sua instancia sera executada com as seguintes configuragoes de dispositivo de armazenamento. Vocé pode anexar volumes EBS adicionais e volumes de
armazenamento de instancias a sua instancia ou editar as configuragoes do volume raiz. Vocé também pode anexar volumes EBS adicionais depois de executar
uma instancia, mas nao volumes de armazenamento de instancias. Saiba mais sobre opgOes de armazenamento no Amazon EC2.

Tamanho (GiB) Transferéncia Gt

Tipo de volume | Dispositivo (j Snapshot (j Tipo de volume [ 10PS (j (MBis) encerramento Criptografia (j
i ; i
Root Idevisdal snap-02d9369affc74b4i8 8 Finalidade geral de SSD (gp2 w]| 100/3000 N/D Nao criptografad

Adicionar nove volume

Os clientes qualificados para o nivel gratuito podem obter até 30 GB de armazenamento de uso geral de EBS (SSD) ou magnético. Saiba mais sobre a
qualifica¢ao e restrigdes de utilizagao do nivel de uso gratuito.

¥ Shared file systems i

You currently don't have any file systems on this instance. Select "Add file system” button below to add a file system -

Cancelar Anterior Préximo: Adicionar Tags

As Tags na AWS, sao muito importantes, tanto para localizacao de servicos e
recursos criados, como também na bilhetagem de custos. As Tags usam os atributos
Chave-Valor. Clique em criar tag. A chave sera Name(N mailsculo) e o Valor o nome
da instancia, nesse caso - Jenkins Server.
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1 Selecione aAMI 2. Escolher tipo de instancia 3. Configurar instancia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o security group 7. Anlise

Etapa 5: Adicionar Tags
Uma tag consiste em um par chave-valor que diferencia maitsculas de minasculas. Por exemplo, vocé poderia definir uma tag com a chave = Nome e valor = Servidor da Web.
Uma cépia de uma tag pode ser aplicada a volumes, instancias ou a ambos

As tags serdo aplicadas a todas as instancias e volumes. Saiba mais sobre atribuicdo de tags aos seus recursos do Amazon EC2.

Interfaces de
rede (j

Chave (até 128 caracteres) Valor (até 256 caracteres) Instancias | j Volumes |

Name | [3enkins Served ] [<]

Criar outra tag (Até 50 tags maximo)

Cancelar = Anterior Proximo: Configure o security group

A préxima etapa é a criacdao do grupo de seguranca, que vai permitir que a instancia
seja acessada via SSH e também via HTTP. Por default o SSH ja vem liberado para
acesso. Cligue em Adicionar Regra e escolha Regra Personalizada de TCP e informe
a porta 8080. Dessa forma esse equipamento estd liberado para acesso. Lembrando
que a forma correta seria liberar apenas o seu IP para que pudesse se comunicar
com a instancia. Cligue em Verificar e Ativar.



B L Morte da Virginia ¥
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Etapa 6: Configure o security group

Um grupo de seguranga & um conjunio de regras de firewall que controla o trafego da sua instancia. Nesta pagina, voce pode adicionar regras para permitir que trafegos especificos cheguem até a sua instancia. Por exemplo, se vocé
quiser configurar um servidor Web e permitir que trafego da Internet chegue até a sua instancia, adi

one regras que permitam acesso irrestrito as portas HTTP e HTTPS. Voce pade criar um novo grupo de seguranga ou selecionar um dos
existentes abaixo. Saiba mais sobre grupo de seguranga do Amazon EC2.

Atribuir um grupo de seguranca: ® Criar um grupo de seguranca novo

J Selecionar um grupo de seguranca existente

Nome do grupo de seguranca: |Iaunchrwizarn—1 ‘
Descrigio: [1auncn-wizard-1 created 2022-07-23T15:29:11.701-03:00 |
Tipo (i Protocolo (i Intervalo de Portas (i Origem (i Descrigdo (i
SSH v TCP 22 [Personalizav] [0.0.0.0/0 | [Por exemplo SSH for Admin Deskiop | @
TCP Personaliza ] [0.0.0.0/0, :/0 | [Por exemplo SSH for Admin Deskiop | @
Adicionar regra

A Aviso

Regras com origem 0.0.0.0/0 permitem que todos os enderecos |IP acessem sua instancia. Recomendamos configurar regras de grupo de segurancga para permitir 0 acesso apenas de enderecos IP conhecidos.

Cancelar | Anterior Verificar e ativar

A préxima tela mostra um Review completo da instancia com tudo que foi
configurado. Clique no botao Executar.

® L Norte d
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Etapa 7: Review Instance Launch

Verifique os detalhes de execugao da instancia. Vocé pode voltar para editar alteragdes para cada se¢ao. Clique em Executar para atribuir um par de chaves & sua instancia e concluir o processo de execugao.

A M

lhore a

eguranca da sua instancia. Seu grupo de seguranca, launc

h-wizard-1, esté aberto para o mundo.
Sua instancia pode ser acessada de qualquer endereco IP. Recomendamos atualizar as regras do seu grupo de seguranca para permitir 0 acesso apenas de enderecos IP conhecidos.
‘Voce tambem pode abrir portas adicionais no seu grupo de seguranca para facilitar o acesso ao aplicativo ou servico que esta executando, por ex., HTTP (80) para servidores Web. Editar grupos de seguranca

¥ Detalhes da AMI

Editar AMI
Ubuntu Server 22.04 LTS (HVM), SSD Volume Type - ami-052efd3dfddad4825

W Ubuntu Server 22.04 LTS (HVM) EBS General Purpose (SSD) Volume Type. Support available from Canonical (http:/
Tipo de dispositivo raiz: ebs  Tipo de vinualizagdo: hvm

w.ubuntu.com/cloudiservices)

~ Tipo de instancia

Editar tipo de instancia
Tipo de instancia ECUs vCPUs Memoéria (GiB) Armazenamento da instancia (GB) Disponivel otimizado para EBS Desempenho de rede
t2.micro - 1 1 Somente EBS

Low to Moderate
¥ Grupos de seguranca Editar grupos de seguranca

Cancelar | Anterior

A etapa seguinte vamos criar uma chave de acesso secreta. Escolha no Dropdown a
opc¢ao - Criar um novo par de chaves. O tipo de par de chaves escolha - ED25519.

Especifigue um nome para a chave e depois em Fazer download do par de
chaves. E depois em Executar Instancias.



Selecione um par de chavesexistente ou crie um novo par de

chaves

Um par de chaves consiste em uma chave publica atmazenada pela AWS e um arquivo de chave
privada que vocé armazena. Juntos, eles permitem gque vocé se conecte a sua instancia com
seguranca. Em AMIs do Windows, o arguivo de chave privada é necessario para obter a senha usada
para fazer login na sua instancia. Para AMIs do Linux, 0 arquivo de chave privada permite fazer SSH
COm Seguranca na sua instancia. O Amazon EC2 oferece suporte aos tipos de par de chaves ED25519
e R5A.

Observacao: O par de chaves selecionado sera adicionado ao conjunto de chaves autorizado para essa
instancia. Saiba mais sobre Como remover pares de chaves existentes de uma AMI publica.

[Criar um novo par de chaves |
Tipo de par de chaves

) RSA ®ED25519

MNome do par de chaves

|3enking |

Fazer download do par de chaves

Q Antes de continuar, vocé precisa fazer download do arquivo de chave privada
(*.pem file). Armazene-o em um local seguro e acessivel. Depois que o arquivo
tiver sido criado, nao sera possivel fazer o download novamente.

Cancelar

Por fim Clique em Exibir Instancias.

Caso tudo tenha corrido de forma correta a instancia sera exibida.

@ New EC2 Experience Instancias (1) informagaes Estado da instincia ¥ | ‘ Acdes ¥ ‘ -
Tell us what you think
Q d @
Painel EC2
Visuslizacio Global do Name v IDdeinstincia Estadodainst.. ¥  Tipodeinst.. v  Verificaciodes...  Statusdoal.. Zonadedispon... ¥  DNSIPvdp
EC2 Jenkins Server 1-0682312f444586717 Executando @@, t2.micro 2/2 verificacbes aj Semalar... = us-east-1a ec2-34-205

Eventos : 4

Tags
Limites

w Instincias
Instdncias

Tipos de instancla



Agora vamos verificar se a instalacao do Jenkins foi efetuada corretamente. Clique
na caixa de selecdo do Jenkins Server e copie o Endereco IPV4 publico.

Instancias (1/1) informacaes | c H Conectar || Estado da instincia v || Acies ¥ |-
1 ®

Q

Name v 1D de instancia Estado da inst... ¥ Tipodeinst... ¥ Verificacdo de s... Status do al... Zona de dispon... ¥ DNS IPv4 p
Jenkins Server 1-0682312f444586717 @ Executando @&, t2.micro @ 2/2 verifica coesaj Semalar... + us-east-1a ec2-34-205
1 r
Instancia: i-0682312f444586717 (Jenkins Server) & X
Detalhes Seguranca Redes Armazenamento Verificactes de status Monitoramento Tags

w Resumo da instincia Informagoes

ID de instancia Endereco IPv4 piblico Enderecos IPv4 privados

(9 i-0682312f444586717 (Jenkins Server) 7 (I | =ndereco aberto [4

Endereco IPv6 Estado da instancia DNS IPv4 publico

- © Exeautando o I

endereco aberto [4

Cole o endereco IP no navegador com a porta 8080 dessa forma:
Exemplo: 192.168.0.1:8080. Troque o IP do exemplo pelo da sua instancia.

Dessa forma sera exibido a tela abaixo:

Comegando

Abrir o Jenkins

Para garantir gue o Jenkins esté configurado de forma segura pelo administrador, uma
senha foi escrita no arquivo de registro (ndo sabe onde encontrar?) e neste arquivo no
servidor:

/var/1ib/jenkins/secrets/initialAdminPassword

Por favor copie a senha de qualquer uma das localizagées e cole abaixo.

Senha do administrador

Continuar

Agora precisamos da senha de acesso para o servidor Jenkins. Exitem algumas
formas para resgate da senha. Se estiver usando o Linux acesse a instancia via SSH,
caso use o Mac ou Windows utilize o Putty ou outro programa de acesso da sua
preferencia.
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No linux acesse o diretério onde foi feito o download da chave de acesso. De a

permissao de acesso na chave e faca o acesso a instancia.
rogerio@AKUMANOMI: ~/Documentos/DevOps

Arquive Editar Ver Pesquisar Terminal Ajuda

¢ chmod 600 Jenkins.pem
$ ssh -i Jen ubuntu@IP da sua instancial]

Aperte a tecla Enter e confirme a chave com o Yes. A seqguir vocé ja estard
conectado em sua instancia. O IP que aparece é o IP Interno da instancia.

Agora com o comando cat vamos recuperar a senha do Jenkins.
$ sudo cat fvar/lib/jenkins/secrets/initialAdminPassword
1f0e7d3d895443088cbd30799c966977

G s 1

Copie o hash e cole na pagina do Jenkins

Comegando

Abrir o Jenkins

Para garantir que o Jenkins esta configurado de forma segura pelo administrador, uma
senha foi escrita no arquivo de registro (ndo sabe onde encontrar?) e neste arquivo no

servidor:
/var/1ib/jenkins/secrets/initialAdminPassword

Por favor copie a senha de qualquer uma das localizagées e cole abaixo.

Senha do administrador

11



Cligue em Continuar para iniciar a instalacao e escolha a opcao selecionada.

Getting Started

Customize Jenkins

Plugins extend Jenkins with additional features to support many different needs.

Install suggested Select plugins to
plugins install

Install plugins the Jenkins Select and install plugins
community finds most useful. most suitable for your needs.

Jenkins 2.346.2

A instalacao ira prosseguir, configurando todos os plugins basicos necessarios.

Getting Started

Getting Started

Jenkins 2.346.2

" Folders ' OWASP Markup Formatter «” Build Timeout «/ Credentials Binding

/" Timestamper " Workspace Cleanup ' Ant " Gradle

< Pipeline GitHub Branch Source < Pipeline: GitHub Groovy ' Pipeline: Stage View
Libraries

Gt SSH Build Agents < Matrix Authorization ‘' PAM Authentication
Strategy

) LDAP Email Extension ' Mailer

Ant -
** Durable Task

** Pipeline: Nodes and

Processes

** Oracle Java SE Development

Kit Installer

** Command Agent Launcher

** bouncycastle API

** JavaScript GUI Lib: ACE

Editor bundle

** Pipeline: SCM Step

** Pipeline: Groovy

** pPipeline: Job

** Jakarta Activation API

** Jakarta Mail API

** Apache HttpComponents Client
4.x%x API

Mailer

** Pipeline: Basic Steps

Gradle -

** - required dependency

12



Configure os seus dados de acesso, cligue em Save e Continue.

Getting Started

Criar o primeiro usuario
administrativo

Mome de usudrio:

Senha:

Confirmar a senha:

Jenkins 2.346.2 Skip and continue as admin Save and Continue

-

Copie e salve a URL de acesso ao Jenkins, cligue em Save e Finish.

Getting Started

Configuracao da instancia

URL do Jenkins: ( http:/ —s050/ J

ks absolutos para var

ada para prover a URL raiz para lin

a de muitas funcionalidades do Jenkins incluindo notificagdes por e-mail, atualizacio de estado de PR e a variavel

elos passos de cons!

inda nao salvo e & gerado da solicitacio atual, se possivel. A melhor pratica é configurar este valor

para a URL que espera-se que os usudrios utilizem. Isto evita confusao quando compartilhando ou vendo links.

Jenkins 2.346.2 Not now Save and Finish

ecursos do Jenkins, Isto significa gue este valor é requerido

13



Tela Principal do Jenkins. E se vocé chegou até aqui ja € um vencedor.

?‘ JEl‘lkil’lS Q. pesquisar @) o 4 2 Rogerio de Jose Paixao v ] sair

Painel de controle >

Novo job /7 Adicionar descrigio

Usudrios

Bem-vindo ao Jenkins!

This page is where your Jenkins jobs will be displayed. To get started, you can set up

+
2N
B Histérico de compilagdes
@ Gerenciar Jenkins distributed builds or start building a software project.

Minhas visdes Start building your software project

20
=)
B3 Nova visao

Create a job >

Fila de construges ~
Set up a distributed build

Nenhuma construgao na fila,

Estado do executor de contrucdes v Set up an agent 4
1 Parado )

Configure a cloud >
2 Parado

I earn more ahant distributed huilds e

Bom terminada a instalacao do servidor Jenkins ainda falta configurar uma opcao em
nossa instancia. Alguém tem alguma opinidao?

Falta adicionar a Funcao que criamos para que o Jenkins possa acessar a sua conta
AWS e criar a sua infraestrutura via Pipeline. Vejamos a sequir.

Instancias (1/1) informagaes | Cc || Conectar || Estado da instincia w || Acbes a |'

Q Conectar
| Estado da instancia = running | X | | Limpar filtros | Visualizar detalhes
Gerenciar estade da instincia
Name v ID de instancia Estadodainst... ¥  Tipodeinst.. ¢ Verificacdo dess... Sta X ~ o
Configuracdes de instancia >
| Jenkins Server i-0c52¢98b3ba65dac0 Executando @ &) t2.micro @ 2/2 verificacdes aj Sen Red
’ edes »
Alterar grupos de seguranca | Seguranca >
‘ | Imagem e modelos >
Modificar funcdo do 1AM Monitorar e solucionar problemas »
I

Acesse a opcao Modificar funcao do IAM e escolha a funcao criada.
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Clique na seta para baixo na caixa de selecao e escolha a sua funcao e cliqgue no
botdao Atualizar funcao do IAM

a_‘U_U_S 3% Services Q, s

W ros @ss @ ecz & wvec 8 Routes5s W8 AWS Cost Explorer B 1aM  [§] AWS Organizations % Simple Notification Service & Systems Manager

EC2 Instancias 1-0c52c98b3bab5d9c0 Modificar funcdo do IAM

Modificar funcdo do IAM informacaes
Associe uma funcdo do 1AM & sua instancia.

ID de instancia
i-0c52c98b3ba65d9c0 (Jenkins Server)

Funcao do IAM
Selecione uma funcdo do 1AM para associar & sua instdncia ou crie uma nova fungdo caso ainda ndo tenha criado nenhuma. A funcdo
selecionada substitui todas as fungdes atualmente assodadas a sua instancia.
JenkinsTerraformAWs v Criar nova funcdo do 1AM
e

Cancelar Atualizar funcio do IAM

Agora precisamos fazer a instalacdao do Terraform em nossa instancia.

No meu cendrio com uma instancia Ubuntu seria dessa forma.

$ wget -O- https://apt.releases.hashicorp.com/gpg | gpg --dearmor | sudo tee /usr/share/keyrings/hashicorp-archive-keyring.gpg

$ echo "deb [signed-by=/usr/share/keyrings/hashicorp-archive-keyring.gpg] https://apt.releases.hashicorp.com $(Isb_release -cs) main"
sudo tee /etc/apt/sources.list.d/hashicorp.list

$ sudo apt update && sudo apt install terraform

Apés a instalacao verificar a versao do Terraform com o comando
$ terraform --version. No meu caso teve essa saida.

Terraform v1.2.5

on linux amd64

Com isso podemos partir para a préxima etapa. Criar um pipeline que ird regatar
nosso projeto terraform no repositorio do GitHub e criar a infraestrutura na AWS.

Vou disponibilizar o link do meu repositério que contem um projeto relativamente
simples que serviu de aprendizado.

Link - https://github.com/ripaixao/tf-jk-iac-aws

Abaixo vou deixar o modelo do pipeline que utilizei. E um cédigo simples que faz o
checkout no repositério, inicia o terraform e solicita que seja escolhida qual a acao a
ser tomada.
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Exemplo de Pipeline

pipeline {
agent any

stages {
stage('checkout’) {
steps {
checkout([$class: 'GitSCM', branches: [[name: */main']], extensions: [],
userRemoteConfigs: [[url: 'https://github.com/seu_usuario/seu_repositorio']]])
}
}
stage ("terraform init") {
steps {
sh ('terraform init')
}

}

stage ("terraform Action") {
steps {
echo "Terraform action is --> ${action}"
sh ('terraform ${action} --auto-approve')
}
}
}
}

O préximo passo é criar o nosso job no Jenkins que ira criar a nossa infraestrutura na
nuvem AWS. Para isso acesse a sua console do Jenkins

Painel de controle >

/# Adicionar descrigio

4+ Novo job
22, Usuarios
& . .
Bem-vindo ao Jenkins!
(& Histérico de compilagies
This page is where your Jenkins jobs will be displayed. To get started, you can set up
@ Gerenciar Jenkins distributed builds or start building a software project.
£ Minhas visGes Start building your software project

B35 Nova visio
Create a job >

Fila de construgbes ~
Set up a distributed build

Nenhuma construgao na fila.

Estado do executor de contrucées v BEEipRIB Y >
1 Parado
Confiaure a cloud > A

16



Clique em criar um novo job, defina um nome para ele e escolha a opcao Pipeline e
clique no Botao OK.

';& Jenkjns — @

Painel de controle Tudo

Entre com um nome de item

iac-terraform-jk-aws

» Campo requerido

N Construir um projeto de software de estilo livre.

1 Esta éa central de funcionalidades do Jenkins. Ele construira seu projeto e vocé pode combinar qualquer SCM com qualquer
sistema de builds, e ele até mesmo pode ser usado para outras jobs diferentes de construcdes de software.

o Pipeline
. Orchestrates long-running activities that can span multiple build agents. suitable for building pipelines (formerly known as
workflows) and/or organizing complex activities that do not easily fit in free-style job type.

Construir projeto de multiplas configuragoes
L Anropriadna nara projetos que necessitam de grande niimero de diferentes configuragoes, como teste em miltiplos ambientes,

“ taformas especificas, etc

Informe uma descricdo para o seu projeto, marque a opcao Essa construcao é
parametrizada e na caixa de selecao marque a opcao “Escolha”

Painel de controle iac-terraform-jk-aws

General Build Triggers Advanced Project Options Pipeline

Descricao

Projeto de automacao de infraestrutura na nuvem AWS, utilizando o cédigo Terraform que esta hospedado em um
repositério no GitHub.

[HTML escapado] Visualizar

Descartar construcdes antigas ?

Do not allow concurrent builds

Do not allow the pipeline to resume if the controller restarts
Esta construgdo é parametrizada ?

Adicionar pardmetro ~

GitHub project

Pipeline speed/durability override ?

Preserve stashes from completed builds 2
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Defina o nome como “action”, e as Escolhas como “apply & destroy”.
Esse serao os comandos executados pelo Terraform para criar ou destruir a nossa
infraestrutura.

‘ General ‘ Build Triggers Advanced Project Options Pipeline

Esta construcdo é parametrizada ?

= Escolha ? x

Nome 7

action

Escolhas 7

apply

Descricao 7

[HTML escapado] Visualizar

Agora acesse a guia Pipeline. Em “Definition” deixe selecionado Pipeline script e ao
lado escolha a opcao “Hello World”, para gerar um cédigo de exemplo. Altere o stage
pra (‘checkout’), essa verificcao sera feita no seu repositério no Github. Apague
também o comando echo. Depois cligue em Pipeline Sintax para gerar o cédigo de
checkout, para que fique conforme imagem abaixo.

General Build Triggers Advanced Project Options ‘ Pipeline |

Pipeline script

Script 7

1~ pipeline {
agent any

= stages {
- stage('chekcout') {
i steps {
}
9 1

10 i
11}

Use Groovy Sandbox 7

Pipeline Syntax 18



Depois de clicar em Pipeline Sintax, escolha a opcao Checkout em Steps. Em
Repository URL - coloque o link do seu repositério, conforme mostrado abaixo. Nao é
necessario credencial pois o repositério é publico.

Pipeline Syntax
Steps

Sample Step

checkout: Check out from version control

checkout 7
SCM
Git v
Repositories 7
Repository URL  ? x
https://github.com/rjpaixao/tf-jk-iac-aws
Credentials ?
A

[ - none -

Mais abaixo troque o nome da branch para a que vocé estd usando, no meu caso é a
“main” e clique no botdo Generate Pipeline Script. Copie o cddigo e volte para a tela
de construgao do Pipeline.

Pipeline Syntax
Branches to build  ?

Branch Specifier (blank for 'any) ?

*/main

Navegar no repositorio 7

(Auto)

Additional Behaviours

Include in polling? 7

Include in changelog? 7

Generate Pipeline Script

checkout([$class: 'GItSCM', branches: [[name: "*/main’]], extensions: [], userRemoteConfigs: [[url: 'https://github.com/rjpaixao/tf-jk-iac-aws]])

19



Pipeline

Definition

Pipeline script

Script &8

1
2
3
4~
L
[
7
8

[T=]

le
11
12
13

* pipeline {

~

agent any
stages {

stage( ' chekcout') {

steps {
checkout([$class: 'GitSCM', branches: [[name: '*/main']], extensions: [], userRemoteConfigs

1

1

Nao esqueca de salvar o seu projeto constantemente. Agora vamos configurar os
steps para iniciar o Terraform e para aplicar os parametros que escolhemos.

Definition

Pipeline script

Script  ?

]

9
10~
a5
12
13
14
15
16~
17~
18
19
20
20
22
25
24

! try sample Pipeline... ~

stage ("terraform init") {
steps {
sh ("terraform init")

¥

stage ("terraform Action") {

steps {
echo "Terraform action is --= ${action}"
sh ("terraform ${action} --auto-approve')
1

O Stage do Terraform Action utiliza os parametros(”apply” ou “destroy”) na
varidvel ${action}, dependendo da sua escolha no momento de criacdo do Job.
Terminado o script salve o seu trabalho. A condicao (‘--auto-aprove’), faz com que o
codigo seja executado imediatamente, sem gue seja necessaria aprovacao prévia.

Lembrando, esse cenario é apenas para aprendizado, nao sendo
aconselhavel a reproducao em um ambiente de producao.
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Voltando ao painel de controle do Jenkins, vamos acessar a opcao construir com
parametros o nosso job e verificar a opcdes disponiveis

Painel de controle > iac-terraform-jk-aws >
I Back to Dashboard Pipeline iac-terraform-jk-aws
B staws ) ) ) )
Projeto de automacao de infraestrutura na nuvem AWS, utilizando o codigo Terraform que esta hospedado em um repositério no GitHub.
> Changes /# editar descrido

Desabilitar projeto
Construir com pardmetros

g

@ Configurar </> Recent Changes

Ti] Excluir Pipeline Stage View

Q_ Full Stage View

/ Renomear chekcout
@ Average stage times: 4s

Pipeline Syntax
(Average full run time: ~9s)

Zf)} Histérico de builds Tendéncia ~ Juizs 4s
0846

Q Filtro de construcdes...

Nosso job jd vem com o parametro apply selecionado por default. Clicando na seta
para baixo estd a outra opcao destroy.

Painel de controle > iac-terraform-jk-aws >
™ Back to Dashboard Pipeline iac-terraform-jk-aws
[F status
Esta builds requer pardmetros:
{[> Changes action

Construir com parametros

ETT

Excluir Pipeline

Renomear

g
oY
0]
Q_ Full Stage View
Z
®

Pipeline Syntax

10! Histérico de builds Tendéncia v
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Agora s6 nos resta fazer o teste. Clique construir par iniciar a construcao do sua
infraestrutura. Para verificar o andamento do processo clique no humero do Build,
abaixo a esquerda e depois na saida do console

Painel de controle > iac-terraform-jk-aws > #2

Q. Histdrico de builds Tendéncia
1 Back to Project
Q Filtro de construgoes...
B status
—~
S & <[> Changes
| 25 de jul de 2022 13:03
L Console Output
I
#2 [%/ Edit Build Information
I )
| 25de jul de 2022 12:54
'@ Apagar a construgao {0}
#1
% Parametros

| 25de jul de 2022 11:46 -

Se tudo funcionou terd uma saida parecida com essa
@ Saida do console

Started by user Rogerio de Jose Paixao

[Pipeline] Start of Pipeline

[Pipeline] node

Running on Jenkins in /wvar/lib/jenkins/workspace/iac-terraform-jk-aws

[Pipeline] {
[Pipeline] stage
[Pipeline] { (checkout)

[Pipeline] checkout

The recommended git tool is: NONE

No credentials specified

> git rev-parse --resolve-git-dir /var/lib/jenkins/workspace/iac-terraform-jk-aws/.git # timeout=10
Fetching changes from the remote Git repository

> git config remote.origin.url https://github.com/rjpaixao/tf-jk-iac-aws # timeout=10
Fetching upstream changes from https://github.com/rjpaixao/tf-jk-iac-aws

> git --version # timeout=10

> git --version # 'git version 2.34.1'

> git fetch --tags --force --progress -- https://github.com/rjpaixao/tf-jk-iac-aws
+refs/heads/#*:refs/remotes/origin/* # timeout=10

> git rev-parse refs/remotes/oriain/main”“{commit} # timeout=10

Dependendo do tamanho a infraestrutura que vocé criou a saida sera extensa. No

meu caso foram criados 23 novos recursos.
Apply complete! Resources: 23 added, ® changed, ® destroyed.

O[em
[Pipelir
[Pipeline] // stage
[Pipeline] }
i node
End of Pipeline

Finished: SUCCESS
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Meu Cédigo do Terraform

(Arquivo main.tf)
terraform {
required_providers {
aws = {
source = "hashicorp/aws"
version = "4.19.0"
}
}
b

# Configure the AWS Provider
provider "aws" {
region = var.aws_region

}
# Configuracéo do Mdédulo VPC
module "vpc" {

source = "terraform-aws-modules/vpc/aws"
version = "3.14.2"

name = var.vpc_name
cidr = var.vpc_cidr
azs = var.vpc_azs
private_subnets = var.vpc_private_subnets
public_subnets = var.vpc_public_subnets
enable_nat_gateway = var.vpc_enable_nat gateway
tags = var.vpc_tags

}

# Criacdo da Instancia EC2

module "ec2-instance" {
source = "terraform-aws-modules/ec2-instance/aws"
version = "4.0.0"
for_each = toset(["one", "two", "three"])

name = "instance-${each.key}"

ami = "ami-08d4ac5b634553e16"
instance_type = "t2.micro"
key_name = "DevOps"
monitoring = true
vpc_security_group_ids = [module.vpc.default_security_group_id]
subnet_id = module.vpc.public_subnets[0]
tags = {
Terraform = "true"
Environment = "dev"
}

}



Arquivo (variables.tf)

variable "aws_region" {
description = "AWS Region"
default = "us-east-1"

type = string

# Input Variables Definitions

variable "vpc_name" {
description = "Name of VPC"
default = "Curso"

type = string

variable "vpc_cidr" {
description = "CIDR Block For VPC"
default = "10.0.0.0/16"
type = string

variable "vpc_azs" {
description = "Availability Zones For VPC"
default = ["us-east-1a", "us-east-1b", "us-east-1c", "us-east-1d"]
type = list(string)

variable "vpc_private_subnets" {
description = "Private Subnet For VPC"
default =["10.0.1.0/24", "10.0.2.0/24"]
type = list(string)

variable "vpc_public_subnets" {
description = "Public Subnet For VPC"
default =["10.0.101.0/24", "10.0.102.0/24"]
type = list(string)

variable "vpc_enable_nat_gateway" {
description = "Enable Nat Gateway For VPC"
default = true
type = bool

variable "vpc_tags" {
description = "Tags To Apply To Resources Created By VPC Module"
default = {
Terraform = "True"
Environment = "Dev"

}
type = map(string)

Com isso terminamos esse passo a passo simples para construir uma infraestrutura
na nuvem AWS utilizando o Jenkins, Terraform e Github.

Espero ter contribuido com o aprendizado de vocés, pois eu também estou
aprendendo.

Aceito todos os feedbacks, positivos e negativos, pois fazem parte do processo de
aprendizado. Até a proxima

Contato - rogerio.j.paixao@gmail.com
Linkedin - https://www.linkedin.com/in/ripaixao/
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