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.. Puntos importantes

( O; .) |dentificate en Zoom utilizando tu nombre y apellido.

@l\ Mantén tu micréfono apagado durante el transcurso de la sesion.

Utiliza el chat para hacer tus preguntas durante la seccion de Q&A.
@ Procura enfocar tus preguntas al tema presentado.

@Q Apaga tu camara en caso de tener problemas con tu conexidn.
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gt Cédigo de conducta

%C%{] Sé respetuoso, no hay malas preguntas o ideas.

Sé cordial y paciente.

@g Sé cuidadoso con tus palabras.
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Objetivo

Al final de esta sesion podras:
e Evaluar las tecnologias usadas en una aplicacion para
identificar fortalezas y debilidades de seguridad
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Tabla de
Contenidos

Revision de Arquitectura

Evaluacion en Conjunto para hacer match
con el marco de trabajo.

Well-Architected Framework

Marco de trabajo con las mejores practicas

Principios de Diseno
Principio basados en los Pilares
Topologia

Consideraciones de implementacion para
Azure

Links Referencias

URL con mayor documentacién
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Revision de Arquitectura

Evaluacion en Conjunto para hacer match con el marco de trabajo.
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Informal

- Revisores técnicos internos

- Active Design Review

- Architecture Tradeoff Analysis
Method
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Formal

- Revisores técnicos externos

- Formulario para entender el objetivo
del sistema, tiempo, recursos y
presupuesto

- Los revisores evaluan la
documentacion y las respuestas del
formulario y generan recomendaciones



Revision de Arquitectura
Evaluacion en Conjunto para hacer match

Tabla de con el marco de trabajo.
Contenidos Well-Architected Framework
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Marco de trabajo con las mejores practicas

Principios de Diseno

Principio basados en los Pilares

Topologia
Consideraciones de implementacion para
Azure

Links Referencias
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URL con mayor documentacién



Well-Architected Framework

Marco de trabajo con las mejores practicas



Well Architected Framework

Excelencia Seguridad  Fiabilidad Eficacia del Optimizacion
Operativa Rendimiento de costos
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- Excelencia Operativa

3
:
2

Hay cuatro areas de practicas recomendadas para la excelencia operativa:
e Organizacion
e Preparacion
e Operacion
e Evolucion
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Seguridad

En el pilar de la seguridad se deben considerar:

Regulaciones gubernamentales

Riesgos: monitoreo, deteccidon y respuesta
|dentificacidon de aplicaciones, servicios y dispositivos
Proteccion y almacenamiento de la informacion
Granularidad y seguridad de la red

Autenticacion y autorizacion

Auditorias de seguridad

Cybersecurity
Framework

DETECT




ATTACKED SERVER
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Eficacia del Rendimiento

Debemos evaluar:

Rendimiento
Uso de recursos
Eficiencia
Escalabilidad
Capacidad
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Optimizacion de Costos

Necesitamos:
e Tener un presupuesto } Modelo de costos
e Calcular el costo operacional
e Definir politicas de operacion
e Configurar alarmas
e Evaluar beneficios vs costo para optimizar
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Sostenibilidad

Como informa la BBC, la huella de diéxido de carbono de un correo
electrdnico es de 4 gramos de CO2. Sin embargo, si contiene archivos
adjuntos muy pesados, puede llegar a 50 gramos por correo electrénico.

&

6° Pilar
Sostenibilidad




Revision de Arquitectura
Evaluacion en Conjunto para hacer match

Tabla de con el marco de trabajo.
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Contenidos Well-Architected Framework ‘

Marco de trabajo con las mejores practicas

Principios de Diseno

Principio basados en los Pilares

Topologia
Consideraciones de implementacion para
Azure

Links Referencias
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URL con mayor documentacién



Actividad




Principios de Diseio

Principio basados en los Pilares



. - Lleve a cabo
. operaciones como
. codigo

. - Cambios
. incrementales

. - Programar
. evaluaciones

. - Documente errores

Excelencia
Operativa
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- Base de identidad
solida

- Trazabilidad

- Seguridad en
todas las capas

- Proteja los datos
en transito y en
reposo

Seguridad

- Recuperacion
automatica de
fallas

- Escale
horizontalmente

- Automatizar
evaluaciones

Fiabilidad

- Alta disponibilidad

- Arquitecturas
desacopladas

- Optimizacion de
recursos

- Alineacion

Eficacia del
Rendimiento

- Modelo de
consumo

- Eficiencia general

- Atribuir gastos

Optimizacion
de costos
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Sostenibilidad

Reconoce tu impacto

Establecer objetivos para la sostenibilidad a largo plazo: Ejemplo: como la reduccion de los
recursos de computacion y almacenamiento requeridos por transaccion, para cada una de las
cargas de trabajo en la nube

Maximice el uso: Aplique el tamafno adecuado a sus cargas de trabajo e implemente un disefio
eficaz para garantizar una alta utilizaciéon y maximizar la eficiencia energética del hardware
subyacente

Espere e implemente ofertas de hardware y software nuevas y mas eficientes

Utilice servicios administrados
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Tabla de
Contenidos

Revision de Arquitectura

Evaluacion en Conjunto para hacer match
con el marco de trabajo.

Well-Architected Framework ‘

Marco de trabajo con las mejores practicas

Principios de Diseno
Principio basados en los Pilares
Topologia

Consideraciones de implementacion para
Azure

Links Referencias

URL con mayor documentacién
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Topologia | Landing Zones Azure

Identity
subseription

(© & dentity and access management

~ Approval workllow
- Notifications
- MFA

Access reviews
- Audit reports

Privileged 1dentity
Management

- App/DevOps
- - Subseription manager
Oher

group and
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Management group

[+ 4] Resource group(s)

Enterprise enrollment
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Security group(s)
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Topologia | Landing Zones Azure

Enfoque de administracion
de zonas de aterrizaje de

aplicaciones

Administracion del equipo

central

Administracion del equipo de

aplicaciones

Administracion compartida

Descripcion

Un equipo de Tl central maneja completamente la zona de aterrizaje. El equipo aplica controles y herramientas de

plataforma a las zonas de aterrizaje de plataforma y a las aplicaciones.

Un equipo de administracion de plataformas delega toda la zona de aterrizaje de la aplicacion a un equipo de aplicaciones.
El equipo de la aplicacion administra y admite el entorno. Las directivas de grupo de administracion garantizan que el
equipo de la plataforma siga controlando la zona de aterrizaje de aplicacion. Puede agregar otras directivas en el ambito
de la suscripcion y usar herramientas alternativas para implementar, proteger o supervisar zonas de aterrizaje de

aplicaciones.

Con plataformas tecnolégicas como AKS o AVS, un equipo de Tl central administra el servicio subyacente. Los equipos de
aplicaciones son responsables de las aplicaciones que se ejecutan sobre las plataformas tecnolégicas. Debe usar distintos
controles o permisos de acceso para este modelo. Estos controles y permisos difieren de los que se usan para administrar

de forma centralizada las zonas de aterrizaje de aplicaciones.
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Links de Referencia

- https://wa.aws.amazon.com/wat.pillars.wa-pillars.es.html

- https://learn.microsoft.com/es-es/azure/cloud-adoption-framework/ready/landing-zone/desig
n-area/azure-billing-enterprise-agreement

- https://learn.microsoft.com/es-es/azure/cloud-adoption-framework/ready/landing-zone/



https://wa.aws.amazon.com/wat.pillars.wa-pillars.es.html
https://learn.microsoft.com/es-es/azure/cloud-adoption-framework/ready/landing-zone/design-area/azure-billing-enterprise-agreement
https://learn.microsoft.com/es-es/azure/cloud-adoption-framework/ready/landing-zone/design-area/azure-billing-enterprise-agreement
https://learn.microsoft.com/es-es/azure/cloud-adoption-framework/ready/landing-zone/
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Tabla de
Contenidos

Revision de Arquitectura

Description: Evaluacién en Conjunto para
hacer match con el marco de trabajo.

Well-Architected Framework

Description: Marco de trabajo con las
mejores practicas

Principios de Diseno
Description: Principio basados en los
Pilares

Topologia
Description: Consideraciones de
implementacidn para Azure

Links Referencias

Description: URL con mayor documentacion




Resumen

:i Recordemos que en esta sesion hablamos de:
e Revisiones de arquitectura
e \Well-Architected Framework
e Principios de diseho
e Landing Zones
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Objetivo

Al final de esta sesion podras:
e Evaluar las tecnologias usadas en una aplicacion para
identificar fortalezas y debilidades de seguridad
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m Actividad Final

Hagamos una revision de arquitectura basandonos en la documentacion.
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Gracias.
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