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.. Puntos importantes

( O; .) |dentificate en Zoom utilizando tu nombre y apellido.

@l\ Mantén tu micréfono apagado durante el transcurso de la sesion.

Utiliza el chat para hacer tus preguntas durante la seccion de Q&A.
@ Procura enfocar tus preguntas al tema presentado.

@Q Apaga tu camara en caso de tener problemas con tu conexidn.
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gt Cédigo de conducta

%C%{] Sé respetuoso, no hay malas preguntas o ideas.

Sé cordial y paciente.

@g Sé cuidadoso con tus palabras.
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Objetivo

Al final de esta sesion podras:
e Examinar los controles de seguridad y las practicas de un
ambiente de desarrollo
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USD $4.24 M

Es el costo promedio de las empresas cuando tienen una brecha de datos.
Fuente: |BM Report: Cost of a Data Breach Hits Record High During Pandemic



https://newsroom.ibm.com/2021-07-28-IBM-Report-Cost-of-a-Data-Breach-Hits-Record-High-During-Pandemic
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.. Identidad

e Accesos solo en el momento y solo lo que necesita
(Just-In-Time & Just-Enough)
e Unificacidn de autenticacion
o  Autenticacion de dos pasos
o  Politicas de contrasefas seguras
e Tokens de accesos
e Acceso Remoto: SSH en lugar de SSL




.. Dispositivos

Politicas de salud y cumplimiento de requisitos de los
dispositivos

Politicas para restringir conexiones de dispositivos extraibles
Controles de aplicacion

VPN

Monitoreo

Busqueda de dispositivos

Deteccidn y respuesta de dispositivos

Mecanismos de encriptacion

Analisis de Riesgo

National Cyber
F|1Security Centre




.. Aplicaciones

Usar secretos en lugar de contrasenas en cddigo en texto plano
Evitar mostrar informacion sensible en los logs

Software Composition Analysis

Blame Code

Restricciones de merge y revisores encargados

$ git config --global user.name "John Doe"
$ git config --global user.email johndoelexample.com
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.. Datos

e Clasificacion y Etiquetado
e  Proteccion de la informacion
o  Acceso a datos sensibles a través de los protocolos de control
o  Administracién de derechos
o  Encripcion
e Prevencion de pérdida de datos
e Administracidon de riesgo interno
o Investigacion
o Plan
o  Politicas
o Implementacion
e Gobierno de datos
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.. Infraestructura

Infraestructura como Cddigo

Versionamento

Administracidon de configuraciones

JITJEA para la administracion de privilegios

Usar telemetria para detectar ataques y anomalias
Automaticamente bloquear e identificar comportamientos riesgosos
y tomar acciones de proteccion
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s Case of Study



Caso de Estudio

La factura mensual del proveedor de la nube llegé mas elevada

n@n § de lo usual. Después de analizar el reporte de costos, el
:i incremento se debid a un servidor consumiendo mas CPU de lo
normal.

El servidor contenia Jenkins, pero su histdrico de actividad no
demostraba un incremento en su uso. Al revisar los procesos
ejecutandose en el servidor, se descubrid un script de cripto
mineria.

La vulnerabilidad se debid a que el servidor interno estaba
expuesto a Internet y Jenkins no estaba configurado para
requerir autenticacion. Ademas, las entradas y salidas de la red
estaban abiertas a todo el trafico en todos los puertos, por lo
tanto el script no tuvo problema para comunicarse.

Alguien estaba minando cripto con los recursos de la empresa.
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Caso de Estudio

La alarma de escritura/lectura por minuto de la base de datos
@ : empezo a activarse hace dos semanas. Se logro identificar el
sistema generando mas escrituras de lo usual por los queries en
| los logs.

~AA

Después de revisar el codigo, lo cual tomdé 5 dias, se
encontraron fragmentos que no pertenecen a la ldgica de
negocio. No se puede identificar a la persona que cred el cédigo
ya que los usuarios del repositorio remoto no estan relacionados
con los usuarios de la organizacion. Sin embargo se identifico al
usuario que cred este usuario desconocido.

La auditoria determind que debido a una brecha de usuario, se
cred un usuario fantasma el cual agregd codigo malicioso al
repositorio. Debido a la falta de restricciones de permisos y una
SSO0 para la autenticacion se tardd un total de 7 semanas en
identificar la vulnerabilidad.
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Resumen

o Recordemos que en esta sesidn hablamos de:

e Entender como funciona el Zero Trust Architecture
e Analisis de caso de estudio
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Objetivo

Al final de esta sesion podras:
e Examinar los controles de seguridad y las practicas de un
ambiente de desarrollo



.Preguntas?







Gracias.
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