
Pr
op

rie
ta

ry
 +

 c
on

fid
en

tia
l

W
W

W
.W

IZ
EL

IN
E.

CO
M

Mejores Prácticas de Seguridad 
Ágil
Grethel Bello Cagnant
grethel.bello@wizeline.com
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Grethel Bello Cagnant

Acerca de mí

● Staff Software Engineer
● +9 años de experiencia
● 4 años en Wizeline
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Identifícate en Zoom utilizando tu nombre y apellido.

Puntos importantes

Mantén tu micrófono apagado durante el transcurso de la sesión.

Utiliza el chat para hacer tus preguntas durante la sección de Q&A.

Procura enfocar tus preguntas al tema presentado.

Apaga tu cámara en caso de tener problemas con tu conexión.
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Sé respetuoso, no hay malas preguntas o ideas.

Código de conducta

Sé cordial y paciente.

Sé cuidadoso con tus palabras.



pr
op

rie
ta

ry
 +

 c
on

fid
en

tia
l

w
w

w
.w

iz
el

in
e.

co
m

Objetivo

Al final de esta sesión podrás:
● Entender cómo integrar las prácticas de seguridad en las 

metodologías ágiles de desarrollo, como historias de 
usuario sobre la seguridad y sprints enfocados a 
seguridad.
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Agile
¿Somos rápidos o ÁGILES?

SDLC

Seguridad y Agilidad
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Agile
¿Somos rápidos o ágiles?
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Planear un viaje a Disney para un grupo de 
amigos:

● Viaje con amigos
● Presupuesto
● Tiempo
● Actividades
● Transporte

Vamos a Disney
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Description: Max of characters should be 
the bottom of this textbox 

Agile
¿Somos rápidos o ÁGILES?

SDLC

Tabla de 
Contenidos

Seguridad y Agilidad



Ciclo de Vida del Desarrollo Seguro 
(SDLC)
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100%
Es el incremento en el costo de solucionar una vulnerabilidad comparado con el costo de prevenirla desde la fase de 
planeación.
Fuente: Integrating Software Assurance into the Software Development Life Cycle (SDLC), IBM, 2010.

https://www.researchgate.net/publication/255965523_Integrating_Software_Assurance_into_the_Software_Development_Life_Cycle_SDLC
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Logs
Desempeño

Requerimientos

Buenas 
Prácticas

Matriz de 
riesgos

Modelado de 
amenazas
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Requeri
mientos

Plan de 
Pruebas Desarrollo Pruebas OperaciónDiseño

Análisis de 
riesgo de 
usuarios

Análisis de 
riesgo de 

diseño

Análisis de 
riesgo de 

arquitectura

Revisión de 
Expertos

Planeación 
de Pruebas

Análisis de 
aplicación

Optimización 
de las 

buenas 
prácticas

Entrenamien
tos de 

seguridad

Métricas de 
desarrollo 

seguro

Revisión de 
pruebas

Administración 
de riesgos

Administración 
de 

infraestructura

Pruebas de 
penetración

Pruebas de 
penetración
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Agile
¿Somos rápidos o ÁGILES?

SDLC

Seguridad y Agilidad
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Seguridad y Agilidad
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Estadisticas de equipo
Tiempo: 2 semanas
Puntos: 117

Nueva funcionalidad
Total Puntos: 467
Tiempo: 3.99 sprints = ~24 dias = 4.8 semanas = ~2 
meses 1 semana

Calcular Tiempos
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Agile
¿Somos rápidos o ÁGILES?

SDLC

Seguridad y Agilidad

Tabla de 
Contenidos
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Recordemos que en esta sesión hablamos de:

● Agilidad, no es lo mismo que solo ser rápido
● Ciclo de vida del desarrollo seguro
● Agilidad y Seguridad

Resumen
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Objetivo

Al final de esta sesión podrás:
● Entender cómo integrar las prácticas de seguridad en las 

metodologías ágiles de desarrollo, como historias de 
usuario sobre la seguridad y sprints enfocados a seguridad
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¿Preguntas?
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Retroalimentación

Déjanos saber tu retroalimentación
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Gracias.


