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e 8 anos de experiencia
e 5anos en Wizeline
e Diseno de arquitectura y soluciones

Angel Martinez

Staff Software Engineer
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.. Puntos importantes

( O; .) |dentificate en Zoom utilizando tu nombre y apellido.

@l\ Mantén tu micréfono apagado durante el transcurso de la sesion.

Utiliza el chat para hacer tus preguntas durante la seccion de Q&A.
@ Procura enfocar tus preguntas al tema presentado.

@Q Apaga tu camara en caso de tener problemas con tu conexidn.
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gt Cédigo de conducta

%C%{] Sé respetuoso, no hay malas preguntas o ideas.

Sé cordial y paciente.

@g Sé cuidadoso con tus palabras.
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Objetivo

Al final de esta sesion podras:
e Visualizar un conocimiento general acerca de cddigo

seguro, reconociendo la importancia y los principios bajo
los cuales se rige
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090M Usuarios

En 2018, Cambridge Analytics accedid y comercializé alrededor de 90M de registros esto fue posible a que no existian
reglas de cumplimiento.
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.. :Qué es cddigo seguro?

e Adaptacion de mejores practicas de seguridad para la prevencion, identificacion y mitigacion de
vulnerabilidades a nivel cddigo en nuestro SDLC.
e “Las malas practicas de codificacion segura, incrementa la probabilidad de ataques”

N CONFIDENCIALIDAD
> L= Conjidentiality

Esta relacionada con cémo

\ mantener la informacion, las redes
y los sitemas seguros frente a un
acceso no autorizado.

.‘\ INTEGRIDAD Q“ DISPONIBILIDAD

y (ele IW@ \ & AUGJ]Abd}L}
‘\ ‘ Informacion protegida en \ Caracterlstlga parah que un
contra de cualquier cambio recurso esté accesible para

un usuario, aplicacién o
sistema de computacion,
siempre que sea requerido.

no autorizado o accidental
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.. Importancia

Mitigan de riesgos de
seguridad

Reduce la explotacidon de
vulnerabilidades asi como el
comprometer la
confidencialidad,
integridad, y
disponibilidad.

Protegen la informacion
del usuario

Asegura que la informacion
de caracter personal,
financiero, privado,
permanece protegido de
acceso no autorizado,
filtraciones de datos, y
modificaciones no
deseadas.

Previenen ataques
cibernéticos

Protegen contra ataques
comunes de cddigo.
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Cumplimiento de
normativas

Se alinea a estandares,
normativas y regulaciones
enfocadas en proteccidon de
datos y derecho de
privacidad.
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Integracion en el SDLC

Integra practicas a nivel
seguridad al SDLC

Adapta a amenazas

Establece medidas de
mitigacion con base al
descubrimiento y evolucion
de vulnerabilidades nuevas
o existententes.
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e Open Worldwide Application Security Project (OWASP) es una comunidad enfocada en ayudar a las
organizaciones a desarrollar, comprar y mantener aplicaciones y APIls confiables.

) owask,
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m© OWASP Top 10 Project

OWASP Top 10 Project, es un estandar que representa un consenso sobre los riesgos mas criticos para las

aplicaciones Web.

2017 2021

A01:2021-Broken Access Control

A02:2021-Cryptographic Failures

5 A03:2021-Injection

[(New) A04:2021-Insecure Design
A05:2021-Security Misconfiguration

A01:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control

A06:2017-Security Misconfiguration A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures
A08:2017-Insecure Deserialization / (New!) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities //—> A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey
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.. A01:2021 - Broken Access Control

Escenario Ideal

e Los usuarios no
pueden actuar fuera
de los permisos que
se definieron.

Impacto

Divulgacion,
manipulacién o
eliminacion de la
informacion

Actuar fuera del
alcance definido
Violacion del
principio de minimo
privilegio

Ignorar controles de
acceso

Elevacion de
privilegios

Mecanismos de
Prevencién

Negar por defecto
Implementacién de
mecanismos de
control de acceso
Registro de fallas de
acceso

Limite de peticiones
de APIs

Invalidaciéon de
sesiones después del
logout
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Escenario Ideal

Informacion no es
transmitida en texto
claro

Se hace uso de
algoritmos
criptograficos
robustos

Manejo apropiado de
llaves, no se reusany
son rotadas
constantemente

No se usan funciones
débiles de hashing

.. A02:2021 - Cryptographic Failures

Impacto

Exposicion de
informacion sensible
Apertura a una
posible brecha de
seguridad

Mecanismos de
Prevencién

No almacenamiento
de informacion
sensitiva no
necesaria

Cifrado en transito y
en reposo

Uso de algoritmos
robustos y
recomendados

Uso de salts para
hashing
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Escenario Ideal

Informacion no es
transmitida en texto
claro

Se hace uso de
algoritmos
criptograficos
robustos

Manejo apropiado de
llaves, no se reusany
son rotadas
constantemente

No se usan funciones
débiles de hashing

.. A02:2021 - Cryptographic Failures

Impacto

Exposicion de
informacion sensible
Apertura a una
posible brecha de
seguridad

Mecanismos de
Prevencién

No almacenamiento
de informacion
sensitiva no
necesaria

Cifrado en transito y
en reposo

Uso de algoritmos
robustos y
recomendados

Uso de salts para
hashing
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mt A03:2021 - Injection

Escenario Ideal

e Informacidn
proporcionada por el
usuario no se
considera segura

e Sevalida toda la
informacién
proporcionada

Impacto

Alterar la ejecucidn y
el comportamiento
del programa
Extraccion de
informacion sensible

Mecanismos de
Prevencién

Validacion, filtrado,
escapadoy
sanitizado de
entradas

Uso de consultas
dindmicas,
procedimientos
almacenados, ORMs
Testing automatizado
para los parametros
de entrada
Validacién de lado
del cliente y servidor
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m® OWASP API Security Project

2019

Broken Object Level Authorization
Broken User Authentication

Excessive Data Exposure

Lack of Resources & Rate Limiting

Broken Function Level Authorization

Mass Assignment

Security Misconfiguration

Injection

Improper Assets Management

0 Insufficient Logging & Monitoring

2023

Broken Object Level Authorization

Broken Authentication

Broken Object Property Level
Authorization

Unrestricted Resource Consumption
Broken Function Level Authorization

Server Side Request Forgery

Security Misconfiguration

Threats

Improper Inventory Management

Unsafe Consumption of APls

-
(=)

EL OWASP API Security Project, se enfoca en estrategias y soluciones para comprender y mitigar
vulnerabilidades y riesgos de seguridad en APls.

!!

3

NN

Lack of Protection from Automated

(o]

!
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Escenario Ideal

e Permisos otorgados a
recursos necesarios

e Validacion de
permisos previo a
interaccion
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.. API1:2023 Broken Object Level Authorization

Impacto

Divulgacion,
destruccion o
modificacidn de la
informacion

Acceso a
funcionalidad o
recursos vulnerables

Mecanismos de
Prevencién

Mecanismos de
control de acceso y
autorizacion

Uso de GUIDs en
lugar de ids
genéricos
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Escenario Ideal

e Autenticacion no
puede ser omitida
utilizando fuerza
bruta

e Solicita
re-autenticacion
obligatoria para
operaciones
sensibles
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mt API2:2023 Broken Authentication

Impacto

Divulgacion de
detalles de
autenticacion

Se vulnera el
principio de no
repudio

Permite la ejecucion
de operaciones
sensibles

Mecanismos de
Prevencién

Uso de captchas y
mecanismos de
bloqueo

Politicas de
contrasenas seguras
Validacion de
contrasenas para
operaciones
sensibles

Validacion de token
Cifrado de datos
sensibles

Uso de estandares y
buenas practicas
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Escenario Ideal

e Acceso limitado a
propiedades
especificas de los
objetos
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.. API3:2023 Broken Object Property Level Authorization

Impacto

Exposicion de
propiedades
sensibles que no
deberian ser legibles
a usuarios
Alteracién de
propiedades
sensibles (metadata)

Mecanismos de
Prevencién

Verificacion de
propiedades a
retornar

Evitar el uso de
meétodos genéricos
para retornos
Implementar
schemas de retorno
Permitir actualizacion
parcial solo a
propiedades
especificas

Evitar funciones
automaticas de
enlace
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e Guias, principios, estandares a implementar en el cddigo, estan disenados para minimizar las fallas de

seguridad.

Principle

Secure Dependencies

Avoid Hardcoded Secrets

Regular Security Testing

Secure Development Lifecycle (SDLC)

Use Strong Encryption

Defense in Depth

Fail Securely Principle
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.. :Qué son los principios de cédigo seguro?

Description

Keep 3rd party libraries constantly updated
Avoid sensitive information hardcoded
Conduct regular security testing

Integrate security testing in your SDLC

Implement a strong encryption algorithm to protect
data

Implement multiple security layers

Design the system to fail secure despite incidents
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Principle

Input Validation

Output Encoding

Authentication and Authorization

Minimize Attack Surface

Secure Configuration
Least Privilege

Secure Communication

Error Handling and Logging
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.. :Qué son los principios de cédigo seguro?

Description

User input is validated and sanitized before being
processed

Encode data before displaying it or being
interpreted as code

Implement authorization (who) and authorization
controls (what)

Remove unnecessary features, components, and
service

Do not consider default configuration as secure
Limit the permissions and access to specific users

Use protected protocols to transmit data over the
network

Handling errors and avoid disclosing sensitive data
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.. Principio de Privilegio Minimo

Definicion

Se otorga el minimo
necesario de
permisos para la
gjecucion de tareas o
flujos.

Ejemplo:

Las interfaces Ul a
mostrar se basan en
roles

Beneficios

Reduce el impacto y
el alcance en caso de
una brecha de
seguridad

Se evita entidades
con mas privilegios
que los necesarios

Implementacion

Habilitar permisos
granulares bien
definidos

Uso de roles,
permisos, politicas
Revisiones periddicas
y actualizacién de
permisos
Aislamiento de
entidades
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Definicion

e Inclusidon de capas
multiples de
seguridad

e Ejemplo:

Un firewall actua
como puerta principal
para proteger
aplicaciones de
amenazas de
seguridad
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Beneficios

Ofrece una defensa
multicapa robusta

Implementacion

Uso de herramientas
como IDS, Antivirus,
Firewalls, etc
Implementacién de
seguridad a nivel:

o Red

o  Aplicacion

o Informacion



m" Sanitizacién de Entradas
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WA

Definicion

e Validacidn sintactica
y semantica,
escapado y limpieza
de informacion
proporcionada o
mostrada al usuario

e Ejemplo:

El campo correo de
inicio de sesion debe
contener @
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Beneficios

Proteccidn contra
ataques de inyeccion

Implementacion

Validacion de entrada
mediante:

o  Regex

o Librerias

o  Funciones

Built-in
o Frameworks
Uso de

procedimientos
almacenados o ORMs
Validacién
bidireccional
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.. :Qué es DevOps?

e DevOps es una metodologia que se centra en la colaboracidn entre IT (Operaciones) y Desarrollo, para el
desarrollo de software de manera conjunta

2w o
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.. :Qué es DevSecOps?

e DevSecOps es una extensidon que incorpora la fase de seguridad al SDLC, permitiendo la deteccion
oportuna de incidentes de seguridad, vulnerabilidades y fallos de cumplimiento de manera temprana.
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.. Seguridad en nuestro SDLC

Andlisis estatico
y dindmico de
codigo

- -
-~ 1 =<
~ ~
~ ~
- ~
~

Cl/CD

Revisidon de
Cddigo (PRs)

Auditoria de
librerias y
dependencias
Ofuscacion y
minificacion

S o P
- -
~ -
R 5 rae

Entrenamiento
continuo

Uso de guias de
desarrollo y

I estandares de

, seguridad

' Manejo de errores




Recapitulacion

:i Hemos hablado acerca de:

Autorizacion
Autenticacion
Consecuencias
Ataques comunes
Técnicas de prevencion
Ejemplo
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.Preguntas?







Gracias.
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