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.. Acerca de mi

www.wizeline.com

e 8 anos de experiencia
e 5anos en Wizeline
e Diseno de arquitectura y soluciones

Angel Martinez

Staff Software Engineer
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.. Puntos importantes

( O; .) |dentificate en Zoom utilizando tu nombre y apellido.

@l\ Mantén tu micréfono apagado durante el transcurso de la sesion.

Utiliza el chat para hacer tus preguntas durante la seccion de Q&A.
@ Procura enfocar tus preguntas al tema presentado.

@Q Apaga tu camara en caso de tener problemas con tu conexidn.
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gt Cédigo de conducta

%C%{] Sé respetuoso, no hay malas preguntas o ideas.

Sé cordial y paciente.

@g Sé cuidadoso con tus palabras.
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Objetivo

Al final de esta sesion podras:
e Reconocer la importancia de la validacion de entradas e

identificar técnicas de prevencion
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g Introduccién
: Table de (Qué es validacion de entrada?
Contenidos Importancia

;Por qué es necesario validar las entradas?

Ataques Comunes

Revisién de ataques de seguridad

Técnicas de Prevencion

Mecanismos de prevencion y mitigacidon

Ejercicio de Codigo
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Ejemplo
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e 2:04PM -—
Charlotte Gagne

|

Charlotte Gagne

Art. Travel. Fashion.

© ® = @ Charlotte Gagne
Add Story \ View As /ActivityLog  More Art. Travel. Fashion.

@9 Works at Uptown Gallery °
# Lives in San Francisco, California
More

© From Kansas City, Missouri
@9 Works at Uptown Gallery

Edit Public Details # Lives in San Francisco, California
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En 2018, 50M users of Facebook fueron comprometidos por la vulnerabilidad Ver como




.. ;Qué es validacion de entrada?
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e Principio de cédigo seguro

e Validar y verificar toda la informacidn
proporcionada al sistema

e Recuerda: Nunca confies en la informacion
proporcionada por los usuarios
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Sign Up

Username:

s

Username must be between 3 and 25 characters.

Email:

hello@example.com

Password:

Password must has at least 8 characters that include

at least 1 lowercase character, 1 uppercase

characters, 1 number, and 1 special character in
{{@#3%"&*)

Confirm Password:

Reenter your password

Please enter the password again

SIGN UP
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= e Vulnerable a ataques de inyeccion
Consecuencias
e Brechas de datos: Divulgacidn y robo de informacion sensible

e Acceso no autorizado

e Pérdida de reputacion y confianza

e Acciones legales
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;Por qué es necesario validar las entradas?
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Ejemplo
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.. Importancia
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Seguridad

e Evita comprometer
integridad,
confidencialidad y
disponibilidad
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Prevencién

Protege contra

ataques de:

o SQL injection

o XSS injection

o  Buffer
overflow

Integridad

Protege contra
comportamientos no
esperados, recibiendo
solamente
parametros bien
definidos



.. Importancia
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Experiencia de Usuario

e Ayuda a manejar
errores de manera
proactiva, otorgando
retroalimentacion en
tiempo real al usuario

proprietary + confidential

Cumplimiento

Garantiza el
tratamiento de los
datos, apegado a
regulaciones y
requerimientos

Validacion Semantica

Rangos numéricos
Fechas

Anos

Teléfonos

Correos electrdnicos
Direcciones
Longitud (Max-Min)
Tipado
Positivo/Negativo



g Introduccién
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Ejemplo



s Ataques Comunes
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m SQL injection

Conversion de entradas a consultas SQL

username= password=

' UNION SELECT username, password FROM users--

D -

SELECT name, description FROM products WHERE category
='Gifts' UNION SELECT username, password FROM users--

O ————

% All passwords

SX Al usernames
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g XSS injection

e Cross-Site Scripting (XSS) inyeccion de cédigo malicioso o scripts en la aplicacidn

L 4

B o 52

o= Attacker sends script-injected
link to victim (e.g. email scam)
Attacker ¢

e Victim clicks on
link and requests
legitimate website

Malicious script sends o
victim's private data
to attacker

Victim

Victim's browser loads
. legitimate site, but also
Website executes malicious script
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.. Ejercicios

Almacenado
(Persistente)

El codigo malicioso
se almacena en el
servidor o en la base
de datos

Reflejado

El script malicioso
proviene de la
peticion HTTP como
lo son los parametros
de la URL

DOM-Based

El cddigo malicioso
existe de lado del
cliente
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.. Buffer Overflow

Procesamiento de datos mas alla de los limites de memoria desbordando ubicaciones adyacentes.

Provoca fallos, ejecucion arbitraria de codigo y escalacion de privilegios

LOW ADDRESS

huffer huffer

Saved EBP valid address
Return Address s m 55

REGION

B | OVERRLOWEC

NORMAL STACK BUFFER OVERFLOW
ATTACK




.. Ejercicios
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SQL Injection

° https://www.hackspl
aining.com/exercises/
xss-stored
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XSS Injection

https:/www.hackspl
aining.com/exercises/
Xss-stored

Buffer Overflow

https://www.hackspl
aining.com/exercises/
buffer-overflows
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Ejemplo



s Técnicas de Prevencion



gt Técnicas de prevencién
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WWV

Sanitizacion

° Limpieza y filtrado
de entradas

e Remover cédigo
malicioso, caracteres
y simbolos
especiales

e  Evitar trabajar con
informacidn no bien
definida
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Validacion de Formato

e Sintactico
Sintaxis correcta para
la estructura de los
datos

e Semantico
Alineados al contexto
de negocio
(Rangos, Longitudes,
Fechas, Husos
Horarios, Tipos)

Codificacién

Conversion de datos
de manera segura
para su la
transmision,
almacenamiento y
visualizacion



gt Técnicas de prevencién
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Listas
(Allow/Block)

e Serechaza por
defecto y se acepta
solo valores
permitidos y
viceversa
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Regex

Validacién de
formatos de datos
mediante patrones
previamente
establecidos

Validacion de Archivos

e Validacion de
tamanos, tipos de
archivos, rutas.



.. Prevention Techniques
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WWV

Validacion
(Cliente/Servidor)

e Cliente: Validar la
informacidn de antes
de ser enviada al
servidor, otorgando
retroalimentacion en
tiempo real

e Servidor: Validar la
informacidn de antes
de ser procesada o
almacenada
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Validacion de Esquema

e Comparacion de
informacion
proporcionada con
las propiedades
definidas en el
esquema (JSON,
XML, Class, etc.)

Herramientas

Microsoft AntiXSS
Library

Data Annotations
Fluent Validation
Library
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Ejemplo



s Ejercicio de Cdadigo



Recapitulacion

d©)p -
[C%j Hemos hablado acerca de:

Introduccion a la validacion de entrada
Importancia

Ataques comunes

Técnicas de prevencion
Implementacion
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.Preguntas?







Gracias.
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