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.. Acerca de mi

www.wizeline.com

e 8 anos de experiencia
e 5anos en Wizeline
e Diseno de arquitectura y soluciones

Angel Martinez

Staff Software Engineer
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.. Puntos importantes

( O; .) |dentificate en Zoom utilizando tu nombre y apellido.

@l\ Mantén tu micréfono apagado durante el transcurso de la sesion.

Utiliza el chat para hacer tus preguntas durante la seccion de Q&A.
@ Procura enfocar tus preguntas al tema presentado.

@Q Apaga tu camara en caso de tener problemas con tu conexidn.
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gt Cédigo de conducta

%C%{] Sé respetuoso, no hay malas preguntas o ideas.

Sé cordial y paciente.

@g Sé cuidadoso con tus palabras.
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Objetivo

Al final de esta sesion podras:
e Reconocer la importancia y la diferencia entre

autenticacion y autorizacion.
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; Introduccidén
" Tabla de Hemplo
Contenidos Autenticacién

;Qué es autenticacion?

Autorizacion

;Qué es autorizacion?

Ataques y prevencion

Ataques y técnicas de prevencion

Ejercicio de codigo
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Ejemplo



www.wizelin

+ confident

Introduccion



www.wizeline.

nfidential

proprietary + co

En 2018, Cambridge Analytica obtuvo informacion personal sin consentimiento de los usuarios.
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Ejemplo



s Autenticacion



mr ;Qué es autenticacién?

www.wizeline.com

e Mecanismo seguro para determinar que un usuario Authentication
es quien dice ser a través de la validacion de
credenciales.

e La validacion puede ser mediante:

Contrasenas (Pa$$woRrd!)

PIN (1234)

Contrasena de un solo uso (OTP) (123456)

Informacion biométrica (Huella dactilar)

Pregunta de seguridad (;Cual es el nombre Confirms users

are who they say they are.
de tu mascota?)

O O O O O
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g Métodos de autenticacién

Factor de conocimiento

(Algo que sabes)
% ¥ X K

Password

@

Security Question

Factor de posesion

(Algo que posees)

Smartphone

=
ooo

Smart Card

=R

Hardware Token

Factor de inherencia
(Algo que eres)
22
@

Fingerprint
Retina Pattern
L ! |

Face Recognition




g Tipos de autenticacién

www.wizeline.com

2FA

° Autenticacion de dos
factores (2FA)
° Capa extra de seguridad
° Contraseiia + factor
independiente
o Cddigo via correo
Mensaje de texto
PIN
OTP
Pregunta de
seguridad
Hardware
Factor biométrico
o Push notification

O O O O

o O
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MFA

Autenticacidn multi factor
(MFA)

Contrasena + factores
independientes
Autenticacién robusta
comparada con 2FA

SSO

Muiltiple login con
autenticacién Unica

Se establece confianza
mediante un Proveedor
de Identidad (IdP) y un
Proveedor de Servicio

(SP)
Tipos de SSO:
o SAML
o OAuth (Open

Authentication)
o OIDC (OpenlID)
o Kerberos
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g Tipos de autenticacién

Federado

Similar a SSO

Acceso a un grupo
federado a través de
multiples organizaciones
y dominios

Cada SSO es una
instancia de un acceso
federado, pero no cada
accesso federado is una
instancia de SSO

SSH llave publica

Credenciales SSH
Ofrece cifrado robusto
Es un SSO aplicado a
servidores SSH
Autenticacidn
Passwordless
Llaves SSH

o Pdblica

o Privada

Certificado

Demostrar la identidad
mediante documentos
electronicos (certificados
digitales)
Confirmar la propiedad de
una clave privada
Un certificado digital
contiene:
o Datos de
identificacion
o Informacion sobre
la clave publica
o Firma digital
derivada del PK
de la autoridad de
certificacion (CA)
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mr SSO/Federado

Customers/Partners

0 =5

Single Sign-On (SSO)

Applications/Services

—> And more...

‘
H
‘
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gt SSH llave publica

SSH CLIENT
Public Key ID

9‘ >

‘ <-pK@HOWYq2uMX | /

V' N

T
Z‘Sm‘ Soron) —
MD5 #

v

Decrypts & computes
MD5 hash

e

Connection established

SSH SERVER

Authorized keys

\Matching key found

Message encrypted
with public key

Computes MD5 hash
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.. Certificado

User

CA validates the server’s public certificate

N

the server

Certificate
authority

Vv

. User requests access to the resource

y4
N

Server requests the user to authenticate ‘

User is granted access to the resource ‘

4
‘ CA presents the user certificate to

=

Protected
resource
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Ejemplo
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.. ;Qué es autorizacion?

www.wizeline.com

Authorization

e Mecanismo seguro para validar las capacidades
del usuario, mediante el uso de politicas,
permisos y roles.

e Determina el acceso a aplicaciones, archivos,
caracteristicas, datos y recursos a los cuales el
usuario tiene acceso.

e Es ldgica de negocio no visible al usuario

e No puede existir autorizacion sin autenticacion.

Gives users permission
to access a resource.

proprietary + confidential



m Métodos de autorizacién
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RBAC

e Control de acceso
basado en roles

e Conjunto de permisos
asignados a usuarios
0 grupos

e Ejemplo:
Un administrador
solamente puede ver
la vista de reportes
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ABAC

Control de acceso
basado en atributos
Conjunto de permisos
basado en
caracteristicas o
propiedades
Ejemplo:

Usuarios que son
SRE son capaces de
desplegar nuevas
versiones
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m Métodos de autorizacién

PBAC

Control de acceso
basado en politicas
Conjunto de permisos
asignados bajo
condiciones
especificas
Ejemplo:

Usuarios andnimos
pueden ver
productos pero no
comprarlos

PAM

Administracién de
acceso para usuarios
privilegiados

Capa adicional de
seguridad en caso de
ataque

Ejemplo:

El usuario root de
Linux
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Ejemplo



s Ataques y prevencion
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m e Acceso no autorizado
Consecuencias
e Violacion de la privacidad

° Robo de informacidn sensible

e Pérdida de reputacion y confianza

e Vulnerable a ataques

e Responsabilidad legal y regulaciones incumplidas
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.. Ataques

SQL Injection

Conversion de inputs
de formularios a
ataques de inyeccidn
SQL para
manipulacion de la
base de datos

XSS injection

Cross-Site Scripting
(XSS) inyeccidn
maliciosa de cddigo o
scripts en la
aplicacion

Acceso no autorizado

Acceso a informacion,
recursosy
funcionalidades
restringidas



.. Ataques
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Secuestro de sesion
(Hijacking)

e Acceso a sesiones de
usuarios mediante
una sesion legitima

e Actuar en nombre del
usuario sin su
consentimiento
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Ataques de fuerza bruta

e |dentificacidon de
contrasenas de
usuario mediante
fuerza bruta

Ataques de diccionario

e Adivinacién de

contrasenas débiles o
predecibles basado
en una lista existente
o diccionario



.. Ataques
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Elevacion de privilegios

e Intercambio de roles
Yy permisos para
obtener acceso a
recursos restringidos
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Suplantacion de identidad
(Identity Spoofing)

e Realizacién de
acciones en nombre
de un usuario sin
consentimiento
previo

Exposicion de
informacion confidencial

e Acceso ainformacion
sensitiva para
divulgacion sin
autorizacién



.. Ataques
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Manipulacion de parametros

e Manipulacion de
parametros en
peticiones HTTP para
acceso a recursos
restringidos
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Omisidn de autenticacion
(Authentication Bypass)

e Accesoala
aplicacion sin
proporcionar
credenciales

Inundacion
(Flooding)

Solicitud masiva para
agotar los recursos
del servidor hasta
tirarlo o afectar el
rendimiento



gt Técnicas de prevencién
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Acceso no autorizado/
Escalacion de privilegios

e Implementacion de
controles de
autenticacion asi
como controles de
aCcceso a recursos,
funciones e
informacidn

e ASP.NET Identity
para gestion de roles
y politicas
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Inyeccion de datos

Uso de consultas
parametrizadas o
procedimientos
almacenados

Evitar la
concatenacion de
cadenas

Validacion de inputs
Entity Framework

Secuestro de sesiones

e Implementacion de

sesiones seguras

e Tokens

anti-falsificacion
(CSRF)

e Tiempo de expiracidon
e ASP.NET

Application Security



gt Técnicas de prevencién
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WWV

Mensajes genéricos

e  Mostrar mensajes
genéricos en lugar de
indicar si un usuario
existeonoosila
contrasena ingresada
no es correcta
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Ataques de fuerza bruta

e Bloqueos temporales

e Conteo de inicios
fallidos

e Implementacién de
CAPTCHAs

Suplantacion de
identidad

Implementacién 2FA
Indicar a los usuarios
la importancia de
mantener seguras
sus credenciales
Google
Authenticator
ASP.NET Identity +
Authy



gt Técnicas de prevencién
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Exposicion de informacion
confidencial

e Cifrado de
informacidn
almacenada en base
de datosUso de
conexiones seguras

e Namespace
System.Security.
Cryptography
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Ataque de manipulacion de
parametros

e Validacidon de
parametros asi como
autorizacion de los
mismo antes de la
ejecucion de codigo
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Ejemplo



s Ejercicio de codigo



Recapitulacion

:i Hemos hablado acerca de:

Autorizacion
Autenticacion
Consecuencias
Ataques comunes
Técnicas de prevencion
Ejemplo
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.Preguntas?







Gracias.
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